Analysis of modern systems for protecting a smart home by Вівчар, В. В. et al.
Матеріали VІ Міжнародної науково-технічної конференції молодих учених та студентів.  
Актуальні задачі сучасних технологій – Тернопіль 16-17 листопада 2017. 
 26 
УДК 004.9  
В. В. Вівчар, В.О. Королик 
Тернопільський національний технічний університет імені Івана Пулюя, Україна 
 
АНАЛІЗ СУЧАСНИХ СИСТЕМ ЗАХИСТУ РОЗУМНОГО БУДИНКУ 
 
V. V. Vivchar, V.O. Korolyk 
ANALYSIS OF MODERN SYSTEMS FOR PROTECTING A SMART HOME 
 
Системи автоматизованого управління будинком набувають все більшого 
поширення з кожним днем. Прикладом може слугувати зведення у передмісті Львова 
містечка для IT-спеціалістів. Lviv IT  Cluster ініціював обговорення трьох проектів, які 
будуть реалізовані у наступні роки. А саме, IT House Premium, IT Village, IT House 
2.0.[1] 
Зазвичай системи захисту розумного будинку складаються із багатьох 
складових, які виконують свої функції (див. рисунок 1.1). 
 
 
Рисунок 1.1 – Складові системи захисту «розумного будинку» 
 
За даними опублікованими компанією Hewlett-Packard майже усі 100% систем 
захисту не захищені від хакерів. [2] 
Існує багато рішень на основі програмних застосунків, які дозволяють керувати 
«Розумним будинком». В роботі зупинимося на системі, яка реалізована на базі CUJO. 
CUJO – це гаджет (розмірами 11,1х11,1х9,4 см), який безпосередньо 
підключається до Ethernet роз’єму маршрутизатора. Він підключається до всіх 
«розумних» пристроїв в будинку таких як камери, замки, сигналізація та багато інших,  
після цього вивчає мережеву активність і те, як ці пристрої зазвичай використовує 
власник будинку. При цьому, можна без проблем підключати нові пристрої, так як 
гаджет контролює не фактичні пристрої, а перевіряє їх мережеву активність (див. 
рисунок 1.2).[4] 
За допомогою спеціально розробленого програмного забезпечення він збирає 
всі вхідні і вихідні пакети даних від усіх «розумних» пристроїв. На основі отриманих 
даних програмне забезпечення проводить їх аналіз та опрацювання і у разі виявлення 
спроб взлому, вірусів чи не типових дій пристрій спочатку блокує дії потенційної 
загрози, а потім відсилає власнику повідомлення про виявлені дії на мобільний телефон 
через спеціально розроблений застосунок. Також він повідомляє про потенційну 
небезпеку не тільки за допомогою мобільних повідомлень а і за допомогою вбудованих 
індикаторів на самому пристрої.  
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Рисунок 1.2 – «Принцип дії CUJO» 
 
До основних функцій, що виконує CUJO можна віднести: 
1. Виявлення небезпеки. Моніторинг усіх підключених пристроїв і 
визначення можливих спроб злому домашньої (або офісної) мережі. 
2. Блокування вірусів, спроб злому мережі.  
3. Проста установка і налаштування, інтуїтивно зрозумілий застосунок. 
4. Мобільний застосунок. Інформацію про стан домашніх мереж можна 
отримати за допомогою мобільного застосунку для CUJO. 
5. Plug-N-Play. Все, що потрібно зробити - це підключити систему до 
роутера. CUJO зробить все інше.  
6. Самонавчання. CUJO - не статична система, вона самонавчається. 
Порівняння CUJO із іншими системами захисту наведено в таблиці 1.1.[3] 
Таблиця 1.1  
«Порівняння CUJO із системами захисту» 
Загроза CUJO Firewall Антивірус Маршрутизатор 
Hacks + - - - 
Viruses + обмежено + - 
Malware + обмежено - - 
Rule Based Protection + + + - 
Deep Packet Inspection + - - - 
Machine  Learning Protection + - - - 
Secures All Connected Devices + + - - 
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